[image: ‼]Киберпреступники не дремлют.... пользуются доверчивостью граждан для кражи паролей, персональных данных и денег при осуществлении платежей через "Интернет".

Советы по интернет-безопасности для защиты денег и банковских карт:

[image: ✅] Не доверяйте ссылкам
Если необходимо посетить интернет-банк, онлайн-магазин или веб-сайт для приема платежей, следует вручную ввести URL-адрес, а не проходить по ссылке. Не проходите по ссылкам в сообщениях в социальных сетях.

[image: ✅] Остерегайтесь фальшивых контактов
Добропорядочные финансовые организации никогда не присылают по электронной почте сообщения, в которых просят клиентов ввести личные данные во всплывающем окне.

[image: ✅] Проверьте URL-адрес
При посещении веб-страницы, на которой необходимо ввести конфиденциальные данные, внимательно проверьте, соответствует ли адрес страницы, отображаемый в браузере, странице, к которой вы намеревались получить доступ. Если URL-адрес состоит из случайного набора букв и чисел или выглядит подозрительно, не вводите никакие данные.

[image: ✅] Используйте шифрование
Всякий раз, когда требуется ввести конфиденциальные данные, проверяйте, используется ли соединение с шифрованием. Если соединение является безопасным, URL-адрес будет начинаться с букв «https», а в адресной строке или строке состояния браузера будет отображаться небольшой значок замка. Щелкните значок замка и внимательно просмотрите информацию о сертификате проверки подлинности SSL, который был выдан сайту. Таким образом можно узнать, когда сертификат был выдан, кто его выдал и на какой период.

[image: ✅] Используйте свой компьютер и свой выход в интернет
Постарайтесь не использовать компьютеры с общим доступом (в интернет-кафе, аэропортах, клубах, гостиницах, библиотеках и других местах) для входа в онлайн-банкинг или покупок в интернет-магазинах. Эти компьютеры могут быть заражены шпионскими программами. Если это так, эти вредоносные программы могут записывать все, что вы вводите на клавиатуре, включая пароли, а также перехватывать интернет-трафик.

[image: ✅] Не используйте свою основную кредитную карту или дебетовую карту
Рекомендуется завести специальную карту, которая будет использоваться только для покупок в интернете. Также можно попробовать ограничить лимит кредитования для «интерактивной кредитной карты» или зафиксировать ограниченную сумму на «интерактивной дебетовой карте».
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